Les Principes de Défense appliqués au cyberespace

Généraliste de la sécurité de I'information depuis plus de 30 ans, Jean-Luc Allard nous emmene
en campagne. Une campagne sanitaire pour notre cyberespace.

Accompagné de Sun Tzu et de son Art de la Guerre, nous aborderons une série de principes de
défense : 6 principes et 3 corollaires de base, 6 principes de défense en profondeur et 6
principes « généraux ». Cette vison examine sous un angle nouveau trois périmetres : physique,
technologique (le cyberespace) et informationnel avant de prendre le point de vue de
I'agresseur. C'est sur ces constats que quelques solutions sont proposées — tant génériques que
pratiques — tout en regardant ce qu’en disent 4 référentiels de premier plan parmi lesquels les

« The (20) Critical Security Controls for Effective Cyber Defense v5.0 - Council of Cyber Security
(CSCO)».

Nous nous pencherons ensuite sur 3 grands avantages de |'internet qui sont autant de pieges
avant d'étudier les (nouveaux ?) réles a prendre par |'autorité publique, particulierement peu
présente de cet espace, ainsi que par de nouvelles idées de partenariat Public-Privé.

L'éditeur La Charte/Die Keure (Brugge, Belgique) a désiré l'inclure dans sa collection « Design &
_». Ainsi, la charte graphique rend I'ouvrage a la fois facile a lire et agréable a consulter.
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Introduction

« Colu qui dispose do pou dhommes dait 5o péparer

contre lennomi, colui qui on a beaucoup doit faie on
sorte que l'ennami 5o prépare cont® Iu. » Sun Tod

Dapuis Mntiquité, lart da ls guerra recommands, pour aspé-
rer garder sa positicn sur la long terme, da dispeser d'una
forca sansblement égals & celle do I'adversairs. Sun Tzu,
dans scn Art de ko guenrs, irsista amtra autras sur la ndcessitd
de connatra son annemi®3, de MStudiat woira de le respecter.
Ce qui importe n'est pas tam ke « quond vat4 atlaquer 7>
que da perceveir ce quilintérasse chaz nous et de o

Ca tamps da réfledon ot d'ana-
lyse nous parmat danticper une
sttaque ot nous prdpars A la re-
pousser phs slremamt. Cokd
qQu ne panse & sa défandre qua
quand il ast attaqud st ko plus
souvert an retard duna guerra.. si
pas davartaga

I « comment ot avec quals mayens va+-1 ottoquer 7 »

L'art de lo guarre do

Sun Tzu, clossique
miftore ching's fo plus
renommd en occident car
i ensaigne lo réflexon
stratdgque indracte,
toute d'dcanomie, de
1use, do connaissance

de l'odversoire, d'acfon
peychalogiqua
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Loz questiors ot ke scud de la séaurité de linformation
cxistam depuis balla lurstts. lls om cccupd kes Stres humains,
las crganisations et institutions bien avant larmivéa da Mlinfor-
matiqua. Lévolution des solidarités, das aliances ot des ré-
saaux entra hommas at socidtds, a étd lanta.

+  Avecls découvarta des « nouvsaux mondes » sont appa-
rues kas pi ctapes dune i soutanue
par k déwaloppernant industricl ot s prograssion da léce-
nomie de marche.

+  Mais, 3la naissance du XXe sitde, das inquidtudes st das
repls 5o manifestent & I'égard das échanges mondisux
at s pante de la sdcuritd s redrasse.
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Les treis pdrimétres physiqua, technologique, informationnel
pris an compta n'ont risn de récent. Towtsfos, ke poids du
sed techneologique & avair viaiment Svolud pour sinterpénd-
trer avec bos autras 5'est progressivement ot considdrable-
mant dévaloppé depuis una trentaina d'anndas au poirt do
bodeverser b donns.

Sans entrer dans des considdrations théoriquas, 1 est pos-
sible de citer una dowzaine da principes géndraux da sécurtd
@t da protaction — aussi viewx que I'humanité - en se basam
surcet art da la guarms si cher d ce bas mende. Ces princpas,
méme visux da phus da 2000 ans woire de quatra milkinairas,
sont toujours valides ! Si nous ny recourcns pas an ddfense,
soyons absolument cerains que « los attaquants >, quant &
aux, saurcnt prendre bonna nota da ces vulnérabileds ot les
xploteront avec zéle

Si nous voulons, non sedement sunvivie - la rdsiliance serat
alors lo soul axe daction — mais aussi prendre ko dessus sur
«[attaquart », qusl quiil soit et quelles que scient s@s mothva-
tions, il nows faut « remettre sur ko méticr » notre fagon de veir
st de panser, 6t nows ratroussar kes manches.

Si d'sucuns peuvent penser Que certains prncipas « réin-
wventant ls rous > sans leur apprandre fondamertalemant
grand<hese, j'ose prétendrs le contraire. En chague prin-
cipe, un ncuval angle d'éclairaga peutlour faira antreveir das
aspects inattandus parce que jusquici maintenus dans I'chs-
curitd hors du sempitamal ot dtroit rayon d'échirage habiusl.
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Pour entrer en possession des premiers exemplaires de |la premiere édition a tirage réduit,
n'hésitez pas a manifester votre intérét a I'adresse : jeanluc.allard@misis.be.
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